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1. PRESENTACION

De conformidad con lo previsto en los articulos 5 y 6 del Reglamento de Control Interno de la UCLM (en
adelante RCl), aprobado el 28 de mayo de 2014 del Consejo de Gobierno (DOCM de 4 de junio), la Unidad
de Control Interno formula en el presente documento el anteproyecto de Programa de control interno
para el ejercicio 2025.

Dicho Programa, segun lo dispuesto en los articulos 5.a, 7.a y 11 del RCl, se sustenta en el marco de
planificacion de actividades a medio plazo basado en andlisis de riesgos, en las actuaciones derivadas de
disposiciones legales, en la aplicacién de los articulos 6.a, 18.b y 24 del citado RCl y en la participacion de
la Unidad en proyectos corporativos e institucionales en coordinacidn con el Plan Director o programa de

gobierno.

2. MODALIDADES Y ACTUACIONES DE CONTROL. RESUMEN

Como resumen situacional para 2025 se concluye que, para dar respuesta a las exigencias especificas del
contexto definido en el apartado previo, las capacidades horarias de los integrantes de la UCI no alcanzan
para una gestidn razonable y suficiente de los riesgos institucionales. Ante este déficit, los recursos de
control se priorizaran por razones de oportunidad y criticidad de riesgos a atender.

El Plan se estructura en seis bloques de actividad con la siguiente previsién de tiempos de realizacién:

PREVISION DE LAS ACTIVIDADES EN 2025

TIPOLOGIA DE ACTIVIDADES HORAS PREVISTAS 2025 % s/TOTAL

les Deri Di ici
Controles Derivados de Disposiciones 1.631 20%
Legales
Audlto{r@s Procedentes .de la Planlflcau.on 1.794 22%
Estratégica basada en Riesgos Corporativos
Control Financiero Permanente 1.549 19%
Trabajos a Demanda del Rector 408 5%
Plan Director, Proyectos Institucionales y 1.468 18%
Cultura de Control
Sup.erV|.5|on del Proceso de Control. Vigencia 1.305 16%
y Eficacia
TOTAL 8.154 100%
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De forma grafica, la prevision de trabajos es:

HORAS PREVISTAS 2025

Controles Derivados
de Disposiciones

Legales...
Plan Director,
Proyectos Auditorias
Institucionales y Procedentes de la
Cultura de Control Planificacion
18% Estratégica
basada en Riesgos
Trabajos a Corp;zrf/twos
Demanda del °
Rector

5%
La descripcion las actividades de control integradas en cada epigrafe es la siguiente:
A. Controles por imperativo legal. Integra los controles permanentes no planificables exigidos por
obligacién normativa o por recomendaciones técnicas profesionales provenientes de entidades
fiscalizadoras de referencia, como el Tribunal de Cuentas Espafiol o Europeo, los érganos de control
externo espafiol o la Intervencidén General de la Administracidn del Estado.
B. Auditorias derivadas de la Planificacion Estratégica basada en analisis de riesgos.
C. Control financiero permanente. Tras el positivo impacto en el entorno de control que se consiguié con
la introduccion de esta modalidad de control en el ejercicio 2019, se intensifica el ejercicio de esta
modalidad de control. La agilidad de ejecucion del CFP frente al mayor tiempo requerido por las auditorias
suponen una ventaja ganar en oportunidad de la accién de control y ofrecer informacion relevante para
las decisiones de los érganos de gobierno.
D. Tareas a demanda. - En aplicacion de lo preceptuado en el articulo 6.a del RCI.
D. Plan Director, Proyectos Institucionales y cultura de control.- Participacion de la UCI en proyectos
corporativos e institucionales, colaboraciones con otras instancias de control, actividades en relacién con
la Unidn Europea y resto de actividades encaminadas a potenciar la Cultura de Control en el seno de la
UCLM, asi como el desarrollo de capacidades profesionales y personales de los miembros de la Unidad, y
la participacién en redes y grupos de trabajo de referencia nacional e internacional del sector, en
coordinacién con el Plan Director de Gerencia.
E. Soporte del proceso de control. Vigencia y Eficacia. - Tareas administrativas soporte de la gestién del

control interno e imprevistos.
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2.1. CONTROLES DERIVADOS DE DISPOSICIONES LEGALES

Controles derivados de disposiciones legales. En este epigrafe se integran controles que vienen
establecidos obligatoriamente por la normativa aplicable, tanto externa como interna. En linea con el
marco de control interno de la IGAE, se trata pues de tareas integradas dentro del control financiero no
planificable, pues su realizacién no se planifica en base a criterios de riesgo del auditor, sino que su origen,
momento y motivo viene determinado por la normativa, debiendo acometerse por imperativo legal.

La relacién de actividades previstas para 2025 es la siguiente:

A-CONTROLES DERIVADOS DE DISPOSICIONES LEGALES

Horas En % s/Total Horas Afio
CODYIERES [LORES Totales disponibles
CP-1-25 Expedientes de modificacion presupuestaria. 250 3%
CP-2-25 Control de Procesos de Contratacién Publica. Desglose: 890 11%

PREPARACION. LICITACION. ADJUDICACION. Informes de Adjudicacion

CP-2-25.1 por Exclusividad, Mesas de Contratacion e Informes solvencia econémica 350 4%
CP-2-25.2 MODIFICACIONES. Resoluciones de con t,:g;?:i?gf;ll;%/zécﬁizgq?j %0 1%
CP-2-25.3 EJECUCION Y CONTROL. Control material de inversiones 450 6%
CP-3-25 Autorizacién de Gastos de ejercicios anteriores 160 2%
CP-4-25 Informe Anual sobre el cumplimiento de la normativa en 150 2%

materia de morosidad

CP-5-25 Infﬁ)rmgs trimestrales spbre el reconocimiento de 181 2%
obligaciones tras el registro de facturas
TOTAL 1.631

Debemos sefialar que las actividades de control sobre Expedientes de modificacion
presupuestaria y Autorizacidon de Gastos de ejercicios anteriores (CP-1 y CP-3) estan recogidas en el
Reglamento de Presupuesto de la UCLM, aprobado por Consejo Social con fecha 17.12.2018.

Por su parte, el informe anual sobre el cumplimiento de la normativa en materia de morosidad
por parte de la UCLM y los informes trimestrales sobre el reconocimiento de obligaciones tras el registro
de facturas (CP-4 y CP-5) se acometen en aplicacion de la diversa normativa estatal en materia de
morosidad y de impulso a la factura electrénica.

Con respecto al epigrafe referente al control del proceso de contratacién publica (CP-2), parte de
las actuaciones provienen de la aplicacidn de disposiciones legales e internas (LCSP 9/20217, Reglamento
de Presupuesto UCLM, Instrucciones de Recepcidn de contratos), en tanto otras se realizan para disminuir
los riesgos asociados a la contratacidn publica, formando un corpus de control que permite alcanzar los

estandares de calidad requeridos en esta funcion.
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De modo especifico, en este ejercicio se pretende fortalecer el control sobre la adecuada ejecucién de los
contratos publicos, destinando para ello un mayor montante de recursos horarios que en el afio
precedente.

2.2. AUDITORIAS ORIENTADAS A RIESGOS INSTITUCIONALES

Las actividades procedentes de la Planificacion Estratégica basada en Riesgos Corporativos se rigen por
lo dispuesto en los Capitulos 2 y 3 del Titulo lll y el Titulo IV del RCI. Las actuaciones previstas persiguen
aportar una opinién de auditoria sobre la regularidad y eficiencia de los gastos e ingresos presupuestarios

y actuaciones de gestion realizadas. En concreto, los trabajos previstos para 2025 en este epigrafe son:

B-AUDITORIAS PROCEDENTES DE LA PLANIFICACION ESTRATEGICA
BASADA EN RIESGOS CORPORATIVOS
En %
Horas s/Total o R
COD. TAREA TAREA Totales Horas Afio Tipo de Auditoria
disponibles
TRABAJOS PROCEDENTES DE 2024
Auditoria de los Controles Basicos de Ciberseguridad Regularidad y
TIC-P-24 9
¢ conforme a la normativa (GPF-OCEX - ENS) 300 4% operativa
TRABAJOS PREVISTOS 2025
Auditoria de gastos derivados de Comisiones de Servicio
ER-ECO-2 9
G €0-25 (articulo. 23). 3.189 K€ ejecutados. 200 2%
Auditoria del Programa Presupuestario de Biblioteca
V-ESTUD- 25 Universitaria (organica 00360, 459 K€ *). 471 ke 194 2%
ejecutados.
Auditoria del Programa Presupuestario de Fomento de la
V-IEEMPREND- 25 | Empleabilidad (organica 00540, 366k€™). 397 ke 200 2% |  Regularidady
ejecutados. operativa
Auditoria del Programa Presupuestario de Proyectos
V-IPCIENTIF-25-1 | nacionales de investigacién (01120, 541A, 12.365 k€¥). 300 4%
29.716 K€ ejecutados.
Auditoria del Programa Presupuestario de Grupos de
V-IPCIENTIF-25-2 | investigacién (01110 - 541A - 2.123k€*). 2.401 K€ 250 3%
ejecutados.
TRABAJOS PLURIANUALES
Auditoria sobre el Sistema de Informacion y la
TIC-P-25 Tecnologia. o . 200 29| Regularidady
- Sistemas y redes (acceso fisico / logico y operaciones). operativa
- Aplicaciones y recursos
T Auc'iltorl'a fiel programa presupuestario de Centros 450 6% Regularlc.iad y
Universitarios (Facultades, Escuelas) operativa
TOTAL 1.794
* Importes presupuestados 2024
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Las auditorias que se realizaran en 2025 contintdan el esquema estructural de ejercicios anteriores. En
primer lugar, se completara la auditoria sobre los controles basicos de ciberseguridad que se encuentra
pendiente de realizacidn procedente de 2024. De las tres areas que cubria la auditoria (gobierno, gestion
y ciberseguridad), el consumo de recursos empleado en los bloques de gobierno y gestion Tl impidid
abordar la esfera de la ciberseguridad. La auditoria de ciberseguridad se realizara conforme a las guias
practicas de fiscalizacion de los 6rganos de control interno, que se encuentran alineadas con el marco de
controles del Esquema Nacional de Seguridad espafiol y con las referencias de control internacional del

CIS.
Se trata de 8 controles basicos que conforman la minima arquitectura fundamental de ciberseguridad:

1. Inventario de Controles y dispositivos fisicos.

2. Inventario y control de software autorizado y no autorizado

3. Proceso continuo de identificacion y remediacidn de vulnerabilidades

4. Uso controlado de privilegios administrativos.

5. Configuraciones seguras del software y hardware de dispositivos mdviles, portatiles, equipos de
sobremesa y servidores.

6. Registro de la actividad de los usuarios

7. Copias de seguridad de datos y sistemas

8. Control de legalidad: cumplimiento del ENS, LOPD/RGPD y Ley de impulso de la factura electrénica

y del registro contable de facturas.

Su resumen descriptivo se recoge en la siguiente imagen (GPF-OCEX-5313 Revisién de los controles

basicos de ciberseguridad:
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Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5313 Revision de los controles basicos de ciberseguridad

Los siete controles basicos de ciberseguridad debidamente referenciados con el ENS son:

Medidas de
Control Objetivo de control
i seguridad del ENS
Inventario y control de Gestionar activamente mqgg Iosn:_ilspu_smvns hard.ware
CBCS1 di it fisi en la red, de forma que sélo los dispositivos autorizados op.exp.1
ISPO3ITVOS fsicos tengan acceso a la red.
Inventario y control de Gestionar activamente todo el software en los sistemas,
) op.exp.1
CBCS 2 | software autorizado y no | de forma que sélo se pueda instalar y ejecutar software op.exp.2
) ) Lexp.
autorizado autorizado. p-exp
Praceso continuo de Disponer de un proceso continuo para obtener
identificacion y informacion sobre nuevas vulnerabilidades, mp.sw.2
CBCS3 . : ) )
remediacion de identificarlas, remediarlas y reducir la ventana de op.exp.4
vulnerabilidades oportunidad a los atacantes.
Uso controlado de Ejesa;;lnllar pm:eslnsv utillzalr herramlgntals para voaccd
. identificar, controlar, prevenir y corregir el uso L8CEC.
CBCS 4 | privilegios . "\ P ¥ EY ¥ p
L R configuracidn de privilegios administrativos en op.acc.s
administrativos ordenadores, redes y aplicaciones.
Configuraciones seguras Implementar la configuracidn de seguridad de
del software y hardware disppdsmvos mﬁvll.es, pTrtact::es, equtlpost:e st:bremesav opexp2
. - ) servidores, y gestionarla activamente utilizando un ExXp.
CBCSS | de dls?ns'tlmsl maviles, proceso de gestidn de cambios y configuraciones op.exp.3
portatiles, equlpn.s de riguroso, para prevenir que los atacantes exploten
sobremesa y servidores | conicios y configuraciones vulnerables.
CROS 6 Registro de la actividad Recoger, gestionar y analizar logs de eventos que pueden op.exp.8
de los usuarios ayudar a detectar, entender o recuperarse de un ataque. op.exp.10
Utilizar procesos y herramientas para realizar la copia de
Copias de seguridad de seguridad de la informacidn critica con una metodologia )
CBCS 7 . ; . . mp.info.9
datos y sistemas probada que permita la recuperacion de la informacién en
tiempo oportuno.
Medidas de
Control de legalidad Objetivo de cumplimiento
ega ! P seguridad del ENS
# Politica de seguridad y responsabilidades Orgl
# Declaracidn de aplicabilidad Art27.4
Cumplimiento del * Informe de Auditoria (nivel medio o alto) Art.34
ENS « Informe del estado de la seguridad Art.35
 Publicacién de la declaracién de conformidad y los Art.dl
distintivos de seguridad en la sede electrdnica
+ Nombramiento del DPD
# Registro de actividades de tratamiento
Cumplimiento de la | « Andlisis de riesgos y evaluacién del impacto de las -
CBCS 8 LOPD/RGPD operaciones de tratamiento (para los de riesgo ofto)
# Informe de auditoria de cumplimiento {cuando ef
responsoble del tratomiento hayo decidido realizarla)
Cumplimiento de la
Ley 25/2013, de 27
de diciembre * Informe de auditoria de sistemas anual'” del Registro -
(impuisa de lo foctura Contable de Facturas
electrénico y creacian
del registro contobie de
focturas)
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De otra parte, en el ejercicio 2025 se plantean auditorias transversales atendiendo a la naturaleza del
gasto publico revisado. Dichos trabajos se plantean con el objetivo de contribuir horizontalmente sobre
la regularidad y eficiencia de la gestidn presupuestaria. En este marco, en 2025 se realizara una auditoria
sobre las comisiones de servicio. Siendo un tipo de gasto materialmente significativo por el volumen
economico de obligaciones presupuestarios contraidas, permiten disponer de una visién integral sobre
los procesos soporte de un también significativo nimero de operaciones, transacciones y actos

administrativos

En tercer lugar, se realizaran tres auditorias tematicas atendiendo a la politica académica e institucional.
Por un lado, los gastos presupuestarios ejecutados en el marco de los programas de Biblioteca
Universitaria (organica 00360), y del Fomento de la Empleabilidad (organica 00540). En ultima instancia,
se supervisara la regularidad presupuestaria y eficacia y eficiencia operativa del proceso investigador a
través de auditorias de dos de sus organicas principales por volumen de recursos: proyectos nacionales

de investigacion (orgénica, 01150), y grupos de investigacién (01110).

Completan el bloque de auditorias las actividades de control plurianual, donde enmarcamos dos
auditorias. De un lado, y en linea con el trabajo iniciado en 2024, se plantean trabajos de auditoria sobre
los distintos centros universitarios (facultades, escuelas e institutos de investigacion), que serdn revisados
atendiendo a criterios de gasto ejecutado, volumen de operaciones o pertenencia geografica a campus,
entre otros. La finalidad a medio plazo es que el grueso de centros universitarios haya visto revisada la
regularidad y eficiencia de sus operaciones. De otra parte, se realizard una auditoria sobre los elementos
del sistema de informacidn corporativo, de cuya eficiencia, fiabilidad y seguridad dependen la informacion
econdmico-financiera de las cuentas anuales, asi como el resto de informacién institucional que soporta
los procesos académicos, de recursos humanos, de investigacion, etc. En este ejercicio la supervisidn se

centra en sistemas, redes, aplicaciones y recursos de informacion
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2.3. CONTROL FINANCIERO PERMANENTE PLANIFICABLE

Las actividades de control encuadradas bajo la modalidad de control financiero permanente planificable
en base a riesgos corporativos (en adelante CFP) quedan integradas en el régimen establecido el art. 24

del RCI. Para el ejercicio 2025, se prevén las siguientes actuaciones.

C- CONTROL FINANCIERO PERMANENTE PLANIFICABLE EN BASE A REISGOS CORPORATIVOS

Horas En % s/Total Horas Afio

COD. TAREA TAREA Totales disponibles

CFP-Febrero. Obligaciones ejercicio anterior. Ultimo

100 19
Trimestre %

CFP-T01-25

CFP-Abril.  Verificaciones Financieras sobre UCLM
CFP-T02-25 Emprende y las Empresas de Base Tecnoldgica 500 6%
participadas por la UCLM

CFP-TO3 y
T04-25

TOTAL 1.549 19%

CFP s/art. 24.3 Rgto Cl. (Control F2 Ingresos) 949 12%

El control inicial del ejercicio 2025 serd como ordinariamente se viene efectuando, la revisidon sobre la
regularidad de las obligaciones de gasto contraidas en el Ultimo trimestre del ejercicio anterior de acuerdo

con el régimen previsto en el articulo 22 del Reglamento de Presupuesto de la UCLM.

En segundo lugar, se realizaran verificaciones financieras sobre las cuentas anuales de UCLM Emprende y

las Empresas de Base Tecnoldgica participadas por la UCLM.

Seguidamente, se considera conveniente reforzar el control sobre la masa de gasto de personal en linea
con las actuaciones de control financiero que ha venido realizando el servicio de control financiero de la

intervencién regional.

Los restantes controles se ejecutaran con una prevision trimestral, determinando su objeto de control en
funcidn de prioridades técnicas y juicio profesional atendiendo a una evaluacion de riesgos corporativos.
Entre las areas previstas de revision se encuentran, entre otras, los gastos corrientes de los capitulos

presupuestarios dos y cuatro.
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2.4. TRABAJOS A DEMANDA

Los Trabajos a demanda del Rector y/o, en su caso por delegacion, del Vicerrector de Economia y

Planificacién Estratégica se rigen por lo dispuesto en los articulos 6.a y 26.3 del RCI. Su previsién es la

siguiente:
D- TRABAJOS A DEMANDA DEL RECTOR O DEL VEP
COD. TAREA TAREA Horas Totales ERRCE otallior=slang
disponibles

Trabajos que se estimen necesarios para

DEM-25 complementar el Plan propuesto o por 408 5%
necesidad sobrevenida

TOTAL 408 5%

En este epigrafe se reserva el tiempo que estimamos adecuado para que el Rector tenga la capacidad de
instar de la Unidad aquellas revisiones puntuales que sean necesarias para garantizar que no se producen
riesgos sobrevenidos en la gestién, consiguiendo asi alinear la accién de control con la accién de gobierno
de una manera dindmica.

2.5. PLAN DIRECTOR, PROYECTOS INSTITUCIONALES Y CULTURA DE CONTROL

En el epigrafe denominado Plan Director, Proyectos Institucionales y Cultura de Control se incluyen los

siguientes trabajos:

Horas En % s/Total
COD. TAREA TAREA Horas Afio
Totales q :
disponibles

Participacién de la UCI en proyectos corporativos e institucionales (Ejecucion
PDCC-T01-25 de tareas del Plan Director, RPT, reuniones y asistencia a la gestion y 400 5%
direccion, administracion electronica, etc.)

Difusion de informacidn corporativa (recomendaciones, instrucciones,

PDCC-T02-25 novedades y declaraciones de posicidn) de control interno mediante UCLM 70 1%
Express

PDCC-T03-25 Col{aborauon institucional en el disefio e implementacidn de la Estrategia 250 3%
Antifraude UCLM

PDCC-T04-25 Partl'u'pacm.n gestlont.es asociadas a fondés NGEU, '5|mpI|f|caC|0|:1, 200 2%
administrativa, estudio recursos necesarios, cambios en la gestion, etc.

PDCC-T05-25 Organizacidn e imparticion de acciones formativas externas e internas 60 1%

PDCC-T06-25 Formacién y actualizacién de competencias 300 4%

Colaboraciones con otras instancias de control. Actualizacion y alineamiento
PDCC-T07-25 de la metodologia/actividades UCI a las practicas de referencia en el sector 60 1%
de la auditoria publica.

PDCC-T08-25 Actividades posicionamiento UCLM en la Unién Europea. 60 1%
PDCC-T09-25 Participacién en Procesos Selectivos 68 1%
TOTAL 1.468 18%
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En este epigrafe queremos destacar las siguientes actividades:

Unidad de Control Interno

Plan Anual de Control Interno 2025

e Colaboracion institucional en la implementacidon de la Estrategia Antifraude UCLM (PDCC-T03-25)

cuya necesidad es evidente. Hay que reseiar que se la UCLM se encuentra en la etapa incipiente para

la implementacidn de una estrategia robusta que responda al esquema Prevenir- Detectar - Corregir

—Sancionar.

e Participacion en sistemas de gestion y control de fondos NGEU, simplificacion administrativa PDCC-

T04-25. Actividad imprescindible ante los exigentes y novedosos requerimientos del Plan de

Recuperacidn para Europa puesto en marcha por la Comisidn Europea.

El resto de actividades estan relacionadas con la continuacion de las llevadas a cabo en ejercicios

anteriores.

2.6.

SUPERVISION DEL PROCESO DE CONTROL. VIGENCIA Y EFICACIA

Por ultimo, el epigrafe Supervision del proceso de control. Vigencia y eficacia incluye las siguientes

actividades:
F- SUPERVISION DEL PROCESO DE CONTROL. VIGENCIA Y EFICACIA
COD. TAREA TAREA Horas Totales GO G M T s
disponibles

Estratégica: Actualizacion del Mapa de Riesgos soporte de

SPC-T01-25 la Planificacion Estratégica del Proceso de Control Interno 275 3%
de la UCLM

SPC-T02-25 Memoria de ejecucion del Plan 2024 150 2%

SPC-T03-25 | Seguimiento de recomendaciones 150 2%

SPC-T04-25 Plan Anual de Control 2025 150 2%

SPC-T05-25 Creaaon' Identidad Visual, nueva web y mantenimiento de 140 2%
SharePoint
Evaluacion nuevas herramientas informaticas aplicadas al

SPC-T06-25 Cl (software estadistico, textual analytics, automatizacion 140 2%
de controles, herramientas de visualizacién de datos, etc.)

SPC-T07-25 Coordinacion y registro de Actividades 100 1%

SPC-T08-25 Actuahzagones de bases de datos y gestion de la 100 1%
informacion

SPC-T09-25 Otras actividades no incluidas 100 1%

TOTAL 1.305 16%
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Unidad de Control Interno

En este epigrafe queremos destacar las siguientes actividades:

Plan Anual de Control Interno 2025

e Actualizacidn de la Planificacion Estratégica. (SPC-T01-25) que, como se refleja en la tabla, viene

determinada por la necesaria actualizacion del mapa de riesgos en funcion de la planificacion del

nuevo programa de gobierno resultante de las elecciones a Rector celebradas a finales de 2024 y

del contrato programa plurianual con la JCCM.

e Evaluacion herramientas informaticas aplicadas al ClI (SPC-T06-25) se torna una actividad

imprescindible para el alineamiento de las prdcticas de la Unidad a los ultimos referentes

internacionales basados, fundamentalmente, en tecnologias de la informacion y comunicacion.

Hay que resefiar que esta actividad mantiene una intima relaciéon con formacion y actualizacion

de competencias, recogida de forma independiente en el epigrafe anterior (PDCC-T06-25), dentro

de un proceso de mejora continua a fin de obtener la maxima eficiencia de los medios de que

dispone la Unidad.

Ciudad Real, en la fecha abajo indicada

El Director de la Unidad de Control Interno

Julio Garcia Mufioz
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